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RICHIESTA DI ACQUISTO PER FORNITURE DI BENI E SERVIZI

Scheda istruttoria

Acronimo incarico

AG-DIG-2019

Descrizione incarico

Supporto al programma di Agenda digitale, mantenimento dei servizi applicativi e di supporto utenti per gli enti
nel territorio regionale

Rif. Incarico

Lettera d’incarico AG-DIG-2019 del 26.06.2019 (prot. Sardegna IT n. 2158 del 26.06.2019)

Rif. Piano Operativo

Piano Operativo vers. 02 del 14.10.2019 (prot. Sardegna IT n. 3427 del 14.10.2019)

Rif. Intervento /
attivita

Intervento: 06 - Budget per forniture esterne funzionali all'erogazione dei servizi/applicativi
Attivita: 06.01 - Acquisti (certificati digitali, PEC, domini, licenze)

Oggetto
acquisizione

Acquisto certificato per la piattaforma SDP-RAS in erogazione attraverso la seguente url:
pagamenti.regione.sardegna.it

Codifica interna

SdP-RAS-Certificato-2019

Classificazione

Servizi (certificati digitali per servizi in erogazione)

Motivazione e
descrizione
dell’acquisizione

La richiesta & stata formalizzata con nota RAS AA.GG - Prot. N. 6315 del 18.10.2019 trasmessa a Sardegna IT
via PEC ed acquisita con prot. interno n. 3485 del 18.10.2019, avente ad oggetto “Agenda Digitale 2019.
Richiesta acquisto certificato TLS”.

In merito all’esigenza si & provveduto a chiarire le specifiche tecniche secondo le comunicazioni preliminari
intercorse per le vie brevi (in data 17.10.2019) con la Societa TBridge S.p.A. soggetto fornitore di RAS per i
servizi applicativi della piattaforma Sistema di Pagamenti; a puntuale definizione delle specifiche si € poi
provveduto con approfondimento nel corso di successivi scambi e-mail e call conference in data del 14 e
19.11.2019 resesi necessarie per chiarire e confermare:

- I'eventuale adeguatezza dei livelli di sicurezza per tipologia di certificato SSL di tipo wilcard come
attualmente utilizzato per il sistema SDP-RAS

- la destinazione d’'uso del certificato se debba prevedersi, oltre che per il sistema installato in
ambiente di produzione, anche per quello installato in ambiente di staging.

L’esigenza da soddisfarsi €, in sintesi, quella di raggiungere un piu alto livello di sicurezza rispetto a quello
attualmente garantito con il certificato wildcard in uso, e in particolare in riferimento all'esigenza di condividere
la chiave privata con piu attori e/o piu sistemi.

Nello specifico, si necessita soddisfare I'esigenza di garantire le connessioni point to point tra il sistema SDP-
RAS guesto e i sistemi terzi (es. procedure di pagamento in modalita on the fly, caricamento posizioni debitorie).

Per quanto riguarda, invece, il sistema in ambiente di staging si € ritenuto sufficiente procedere, in sede tecnica,
alla generazione di un certificato auto-generato.

In conclusione, come anche condiviso con RAS (in data 20.11.2019 e 26.11.2019, si € definito definitivamente
confermato) di procedere all’'acquisto di:

- nr. 1 certificato TLS/SSL per il sistema regionale dei pagamenti elettronici in produzione con
la seguente url pagamenti.regione.sardegna.it

Il nuovo certificato, dovra sostituire il certificato wildcard (*.regione.sardegna.it ) rilasciato da DigiCert ed
attualmente utilizzato dal sistema in erogazione.

Di seguito si riportano le specifiche generali del certificato TLS/SSL oggetto di acquisizione:
- Public Key Information: RSA 2048 bits
- Signature: SHA256withRSA
- Key Usage:
- digitalSignature
- keyEncipherment
- dataEncipherment

Il nuovo certificato dovra essere personalizzato con i seguenti dati (con riferimento al parametro OU si riporta
esatta denominazione come indicata da RAS per le vie brevi in data 26.11.2019):

- Common Name (CN): pagamenti.regione.sardegna.it

- Organization (O): Regione Autonoma della Sardegna

- Department (OU): Direzione generale degli affari generali e della societa dell'informazione

- City (L): Cagliari

- State / Province (ST): Cagliari

- Country (C): IT

Tale certificato dovra essere di tipo .p12 o .pfx con relativa chiave privata firmata dal root CA e

Per quanto riguarda le relative specifiche di installazione, i protocolli di sicurezza andranno cosi gestiti:
- Protocollo TLS (Transport Layer Security) da installarsi sulla parte di backend del sistema (jboss)

- Protocollo SSL (Secure Sokets Layer) da installarsi sulla parte di front end - Presentation Layer del
sistema (Apche).

Termini

entro il 10.12.2019
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Modalita Affidamento diretto a fornitore individuato, rif. D.Lgs. 50/2016 acquisizione forniture e servizi
acquisizione per importi inferiori a 40.000,00 euro
Fornitore DomArc S.r.l. Strada Nazionale per Carpi Sud, 11641123 Modena

(ove individuato)

Cod. Fisc. e P.IVA 02747710362 - PEC domarc@dapec.it

Importo previsto

Euro 280,00 (IVA esclusa)

Modalita
fatturazione e
pagamento

Fattura intestata a Sardegna IT S.r.l. c.s.u., C.F./P.I: 03074520929, sede legale Cagliari, Via dei Giornalisti 6 -
09122 Cagliari. Pagamento: 30 giorni data ricevimento fattura fine mese

Validazione e
idoneita tecnica

Il rinnovo/I'acquisizione dei certificati digitali € previsto dalle attivita di incarico che comprendono gestione ed
erogazione dei servizi sul portale in erogazione all'indirizzo https://pagamenti.regione.sardegna.it/; la copertura
del costo e su voce di budget destinata agli acquisti forniture esterne per mantenimento PEC e certificati

digitali (106.01) di cui al prospetto economico seguente, autorizzato per le vie brevi da RAS.

Rif. Incarico e WBS Budget I_3udget gia _Budget da_
assegnato impegnato impegnarsi
AG-DIG-2019
Budget e copert . . .
d:lla?spesa periura 06 - Budget per forniture esterne funzionali
all'erogazione dei servizi/applicativi 9.065.00 5.027 77 280.00
06.01 — Acquisti (certificati digitali, PEC, domini)
L . Incarico ROP di progetto Data richiesta
Richiesta acquisto
formulata da AG-DIG-2019 Nicola Marcialis 02.12.2019
Incarico Responsabile di incarico Data approvazione Firma
Richiesta verificata e Firmato digitalmente
autorizzata da AG-DIG-2019 Sandro Costa 09.12.2019 _/YQKQ da COSTA SANDRO
17:46:29 +01'00'
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