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Scheda istruttoria

Acronimo incarico

CSR-INFRA-2019-2020

Descrizione incarico

Consulenza e supporto a RAS nell’ambito dei progetti di evoluzione e razionalizzazione delle infrastrutture
IT/TLC del data center regionale e servizi di gestione e assistenza — Anni 2019-2020

Rif. Incarico

Lettera d’incarico CSR-INFRA-2019-2020 del 01.03.2019

Addendum integrativo alla Lettera d’Incarico del 31.12.2019
Estensione e integrazione attivita e servizi sino a tutto il 31.12.2020

Rif. Piano Operativo

POP 04 — versione 04 del 27.02.2020

Rif. Intervento / attivita

06. Interventi adeguativi ed evolutivi sistemi e servizi

06.06. Budget a disposizione per altre spese di adeguamento ed evoluzione sistemi e a sostegno
attivita da compiersi

Oggetto acquisizione

Acquisizione licenza prodotto “Policy Quota” Libraesva

Codifica interna

LibraEsvaPolicyQuota

Classificazione

Licenze software

Motivazione e
descrizione
dell’acquisizione

Nell’ambito delle azioni connesse alla gestione del’emergenza epidemiologica da COVID-19, RAS ha
attivato la procedura per la compilazione moduli online per la richiesta di autorizzazione straordinaria al
trasporto in Sardegna, la cui ultima versione € disponibile all’'indirizzo:
https://sus.regione.sardegna.it/sus/covid19/init.

Un ulteriore modulo di compilazione on-line & inoltre relativo alla comunicazione di arrivo in Sardegna e
dichiarazione del domicilio assunto per I'obbligatorio isolamento di quarantena; rif. modulo
https://sus.regione.sardegna.it/sus/covid19/autodichiarazione/init

Le procedure prevedono l'invio di comunicazioni email agli utenti relative alla ricevuta e accettazione delle
richieste. Nel corso dei primi giorni di utilizzo del sistema si & rilevato che gli utenti di alcuni provider quali
di posta quali yahoo, aol e ymail non ricevevano le suddette comunicazioni email. Tali provider hanno
infatti inserito in black list il servizio di posta RAS.

La principale causa dell'inserimento in black list & stata individuata nell’elevato numero di ulteriori e distinti
messaggi di posta trasmessi da RAS tramite newsletter istituzionali (non correlate al’emergenza COVID-
19 ma facenti parte della ordinaria attivita di comunicazione istituzionale), che sono interpretate dagli
algoritmi automatici dei suddetti provider come spam, portando a una riduzione del ranking di affidabilita
della posta in arrivo da RAS e causando I'inserimento del servizio di posta RAS in black list, che impedisce
l'inoltro di qualunque messaggio di posta alle caselle degli utenti.

Per risolvere la problematica e poter garantire I'efficienza dei servizi di invio e-mail da sistema di posta
RAS ai fini della gestione del’emergenza COVID-19 in atto e non creare disservizio agli utenti, si &
proceduto con un primo intervento che ha previsto il trasferimento degli invii massivi di posta circolare
tramite adozione di un servizio di newsletter erogato da un fornitore provider esterno dedicato
specificatamente alla gestione e trasmissione delle newsletter, liberando cosi il sistema di posta RAS,
consentendo di aumentare il grado di affidabilita calcolato dagli algoritmi antispam dei provider e di
rimuovere il servizio dalla black list. Nello specifico si € proceduto all’acquisizione, su incarico CSR-INFRA-
2019-2020, del servizio 4dem.it con piano che permette di gestire sino a 1.200.000 email all’anno su un
massimo di 100 liste. Il primo intervento ha consentito di migliorare la reputazione su internet del servizio di
posta RAS dal valore iniziale di 3/100 al valore attuale che oscilla tra 77/100 e 97/100 (valore del
07.04.2020 pari a 82/100).

Ulteriori analisi e approfondimenti successivi hanno permesso di appurare che oscillazione nei valori del
punteggio sopra richiamati sono dovute anche ad ulteriori problematiche complementari riferibili al fatto
che:

- alcuni specifici account di posta elettronica della RAS necessitano comunque di poter eseguire invii
massivi di messaggi di posta elettronica (anche non direttamente riconducibili alla tipologia
newsletter)

- su determinate condizioni e casistiche residuali si sono osservati casi di compromissione di specifici
account di posta elettronica

- nel caso di eventuale compromissione di specifici account di posta elettronica, che potrebbero di
causare l'invio massivo di messaggi di spam non intenzionale, si necessita disporre di opportune
funzionalita di protezione a contenimento di messaggistica spam non voluta o desiderata

In merito, anche in coerenza e compatibilitd con I'attuale architettura funzionale e tecnologica su cui si
basano funzionalita analoghe gia applicate al sistema di posta RAS, si & individuato il prodotto “Policy
Quota”, facente parte della suite LibraEsva che puo costituire diretta funzionalita aggiuntiva, di immediata
applicazione e di minimo impatto di costo. La licenza “Policy Quota” consente infatti:

- di autorizzare specifiche caselle di posta elettronica all'invio massivo di messaggi, con meccanismi di
schedulazione dell’invio dei messaggi di posta tramite policy configurabili ad-hoc cosi da prevenire
invii troppo ravvicinati e riduzione del punteggio di reputazione su internet dell'intero sistema di posta

- di limitare il numero di messaggi di posta inviabili dalle caselle di posta ordinaria (es. 200 al giorno),
cosi da prevenire trasmissioni massive di messaggi spam a seguito di compromissione di account
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Specifiche e
dimensionamento

Tipo Descrizione u.m. Q.ta  Imp. unit. Imp. Tot.

. . . Licenza quota anno
Licenze SW Libra Esva Policy Quota sino al 31.12.2020 1 1.500,00 1. 500,00
1.500,00

Termini

Da attuarsi in urgenza, in considerazione delle esigenze RAS di mantenimento in efficienza dei servizi di
posta elettronica per I'invio delle comunicazioni e-mail e specie per I'urgenza e necessita gestione delle
comunicazioni connesse all’emergenza epidemiologica da COVID-19

Modalita acquisizione

D.Lgs. 50/2016 - affidamenti di importo inferiore a 40.000 euro

Fornitore
(ove individuato)

E stata individuata la soluzione nel pacchetto denominato “Libra Esva Policy Quota” distribuito per
LibraEsva dalla societa delegata per commercializzazione rivendita delle licenze sul territorio regionale,
identificata in

Athena srl - sede Sassari: P. Niedda Nord str.28 - Cod.Fisc. P.IVA 01368460901 - PEC
athenasri@legalmail.it,

e di cui a preventivo di spesa acquisito a prot. Sardegna IT n. 1147 del 08.04.2020.

Importo previsto
(IVA esclusa)

1.500,00 euro IVA esclusa

Modalita fatturazione e
pagamento

Modalita fatturazione da specificarsi in fase di ordine.
Da prevedersi pagamento in unica soluzione a saldo con servizio di abbonamento sino al 31.12.2020

Validazione e idoneita
tecnica

A partire dalla quarta settimana del mese di marzo, Sardegna IT avviato la sperimentazione del prodotto
tramite licenza d’uso versione trial, che ha confermato I'idoneita della soluzione rispetto alle esigenze e
problematiche residuali da gestirsi.

La soluzione da acquisirsi € stata inoltre valutata e proposta anche con i referenti tecnici di RAS e risultata
coerente quale attivita/servizio accessorio all’esecuzione del progetto CSR-INFRA-2019-2020 e ammessa
ad esecuzione e rendicontazione a valersi sul budget assegnato a voce di intervento 106.06

Rif. attivita da WBS Budget I_3udget gia ) Budg_et _Budget da_
assegnato  impegnato  disponibile impegnarsi
Budget e copertura - — -
della spesa 06.06. Budget a disposizione per altre spese di
adeguamento ed evoluzione sistemi e a 5.000,00 1.428,00 3.572,00 1.500,00
sostegno attivita da compiersi
ROP di progetto Data redazione
Richiesta acquisto -
formulata da Alessio Setzu 08.04.2020
Responsabile di incarico Data approvazione Firma

Richiesta verificata e
autorizzata da

Firmato digitalmente da
COSTA SANDRO

Data: 2020.04.10 09:15:49
+02'00'

Sandro Costa 10.04.2020

Plers
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