Determinazione dell’Amministratore Delegato
AD - n. 2022-028- del 24.03.2022

Tipo atto Determinazione a contrarre e nomina del responsabile del procedimento per acquisizioni di servizi e del
direttore dell’esecuzione lavori

Oggetto AMMIN

. Rinnovo subscription Cisco Umbrella DNS Security Advantage per n. 150 user 1 year + Enhanced
Support for Umbrella 1 year a garanzia delle misure minime di sicurezza ICT per le esigenze
aziendali;

. Rinnovo ed acquisto di licenze subscription Burp Suite Professional per 2 utenti per 1 anno
per le esigenze aziendali

L’Amministratore Delegato

PREMESSO che nellAssemblea dei soci di Sardegna IT del 09.04.2021 & stato nominato il Consiglio di
Amministrazione di Sardegna IT in recepimento delle disposizioni contenute nella Deliberazione
di Giunta Regionale n. 66/13 del 28 dicembre 2020 e n. 12/36 del giorno 01 aprile 2021;

che nell’Adunanza del Consiglio di Amministrazione del 23.04.2021 é stato nominato I'ing. Alessio
Grazietti in qualita di Amministratore Delegato di Sardegna IT Srl c.s.u. conferendogli altresi i
poteri gestori de quo;

RICHIAMATO il documento istruttorio redatto dal responsabile del’ Amministrazione con cui si espone che:

- Con la circolare n. 2/2017 (GU serie generale n.103 del 5.5.2017) I'Agenzia per I'ltalia Digitale
ha emanato le “Misure minime per la sicurezza ICT delle pubbliche amministrazioni” in attuazione
della Direttiva 1 agosto 2015 del Presidente del Consiglio dei Ministri che emana misure rivolte
al potenziamento della capacita di reazione agli eventi cibernetici di ogni singola Amministrazione
ed Organo componenti I'architettura nazionale di sicurezza. Destinatari della circolare sono i
soggetti di cui all'art. 2, comma 2 del C.A.D., cioe le pubbliche amministrazioni di cui all'art.1,
comma 2, D.Igs.30 marzo 2001, n. 165, nonché le societa a controllo pubblico, come definite nel
D.lgs.19 agosto 2016, n. 175 comprese le societa in house come Sardegna IT. Come previsto
dalle norme, sin dal 2018 Sardegna IT ha posto in essere tutte le misure tecniche ed organizzative
indicate quali “misure minime” nell’elenco delle 121 misure AgID. Il prodotto Cisco Umbrella
Insights, sin dal 2018, & stato utilizzato per I'applicazione delle suddette “misure minime”.

I CSR ha comunicato che la scadenza della subscription in essere € il 20.05.2022 e che le licenze
si rinnoveranno automaticamente salvo disdetta da comunicarsi formalmente entro il 31.03.2022
e che il rinnovo/acquisizione delle stesse & imprescindibile.

Cio premesso, e stata effettuata una ricerca sul MEPA di Consip delle licenze CISCO di cui si
necessita. Dalla verifica eseguita, il CSR comunica che I'offerta della ISURA & conforme a quanto
necessario ed € al prezzo piu basso, pertanto si propone di procedere al rinnovo delle licenze
Cisco Umbrella DNS Security Advantage per n. 150 user 1 year + Enhanced Support for Umbrella
1 year identificate dal prodotto MEPA avente codice ISR_UMB-SECSUB dal fornitore ISURA
SOLUTIONS SRL [PIAZZA DELLA CONCILIAZIONE, 5 — 09032 ASSEMINI (CA) P. IVA
03340170921, PEC: isura@pec.it]. La subscription annuale, avra dunque scadenza alla data del
20.05.2023 e verra acquisita al prezzo di € 5.880 oltre IVA. Inoltre, acquistare dal fornitore ISURA
SOLUTIONS SRL, che gia stava fornendo le licenze in scadenza, consente di evitare la
migrazione del servizio su un nuovo contratto ed il conseguente rischio di rimanere scoperti sulle
misure minime di sicurezza per il periodo della transizione. Tale soluzione garantira quindi il
mantenimento senza soluzione di continuita e senza disservizio in corrispondenza dei prossimi
termini di scadenza.

- Per quanto concerne il secondo oggetto d’acquisizione, al fine di migliorare il servizio di
Vulnerability Assesment e Penetration Testing erogato dalla UPP Settore Sicurezza, il CSR ha
identificato il software Burp Suite Professional, scelta di riferimento nel mercato della sicurezza
IT, come adatto a supportare e accelerare le attivita effettuate in questo ambito. Lo stesso
permette, di automatizzare alcuni task altrimenti dispendiosi in termini di effort e di permettere il
mantenimento delle sessioni di lavoro in modo da poter agevolmente lavorare su attivita che
richiedono diverse giornate di analisi. A tal fine, il CSR richiede di rinnovare la licenza subscription
gia in essere per 1 anno del prodotto Burp Suite Professional dalla PortSwigger Ltd [Victoria
Court, Bexton Road, Knutsford, WA16 OPF, PIVA: GB948563085, email: hello@portswigger.net,
sito https://portswigger.net/buy/pro] al prezzo unitario di Euro 349 oltre IVA in scadenza entro 60
giorni e di acquisire una seconda licenza della stessa tipologia e di eguale importo da assegnare
alla stessa struttura.
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VISTE le norme di riferimento ed in particolare:

- la Legge 28 dicembre 2015, n. 208 “Disposizioni per la formazione del bilancio annuale e
pluriennale dello Stato” il cui articolo 1 co. 512 (comma cosi modificato dall'art. 1, comma
419, legge n. 232 del 2016), prescrive che: “Al fine di garantire |'ottimizzazione e la
razionalizzazione degli acquisti di beni e servizi informatici e di connettivita, fermi restando
gli obblighi di acquisizione centralizzata previsti per i beni e servizi dalla hormativa vigente,
le amministrazioni pubbliche e le societa inserite nel conto economico consolidato della
pubblica amministrazione, come individuate dall'lstituto nazionale di statistica (ISTAT) ai
sensi dell'articolo 1 della legge 31 dicembre 2009, n. 196, provvedono ai propri
approvvigionamenti esclusivamente tramite gli strumenti di acquisto e di negoziazione di
Consip Spa o dei soggetti aggregatori, ivi comprese le centrali di committenza regionali,
per i beni e i servizi disponibili presso gli stessi soggetti. Le regioni sono autorizzate ad
assumere personale strettamente necessario ad assicurare la piena funzionalita dei
soggetti aggregatori di cui all'articolo 9 del decreto-legge 24 aprile 2014, n. 66, convertito,
con modificazioni, dalla legge 23 giugno 2014, n. 89, in deroga ai vincoli assunzionali
previsti dalla normativa vigente, nei limiti del finanziamento derivante dal Fondo di cui al
comma 9 del medesimo articolo 9 del decreto-legge n. 66 del 2014.”

- il D.lgs. n. 50/2016, in particolare nelle norme sotto indicate:

o lart. 3 “Definizioni”, comma 1, lettera dddd), n. 3) del D.lgs. 50/2016 che tra gli
“strumenti di negoziazione” contempla il mercato elettronico realizzato da centrali
di committenza nel caso di acquisti effettuati attraverso confronto concorrenziale;

o I'art. 95 “Criteri di aggiudicazione dell'appalto” che al comma 4, lettera b), dispone
che puo essere utilizzato il criterio del minor prezzo per i servizi e le forniture con
caratteristiche standardizzate o le cui condizioni sono definite dal mercato, fatta
eccezione per i servizi ad alta intensita di manodopera ed al comma 5 dispone che
le stazioni appaltanti che dispongono l'aggiudicazione ai sensi del comma 4 (con il
criterio del minor prezzo) ne danno adeguata motivazione e indicano nel bando di
gara il criterio applicato per selezionare la migliore offerta;

o I'art. 58 “Procedure svolte attraverso piattaforme telematiche di negoziazione” che,
al comma 8, prevede che le procedure di gara interamente gestite con sistemi
telematici possono essere adottate anche ai fini della stipula delle convenzioni di
cui all'articolo 26 della legge 23 dicembre 1999, n. 488;

- la legge 11 settembre 2020 n. 120 (come modificata dall'art. 51 del Decreto Legge 31
maggio 2021 n. 77, in vigore dal 1 giugno 2021 e poi convertito nella Legge 29 luglio 2021
n. 108) che, all’art. 1 comma 1 e comma 2. lettera a) prevede:

“1. Al fine di incentivare gli investimenti pubblici nel settore delle infrastrutture e dei servizi
pubblici, nonché al fine di far fronte alle ricadute economiche negative a seguito delle
misure di contenimento e del’emergenza sanitaria globale del COVID-19, in deroga agli
articoli 36, comma 2, e 157, comma 2, del decreto legislativo 18 aprile 2016, n. 50, recante
Codice dei contratti pubblici, si applicano le procedure di affidamento di cui ai commi 2, 3
e 4, qualora la determina a contrarre o altro atto di avvio del procedimento equivalente sia
adottato entro il 30 giugno 2023. In tali casi, salve le ipotesi in cui la procedura sia sospesa
per effetto di provvedimenti dell'autorita giudiziaria, I'aggiudicazione o l'individuazione
definitiva del contraente avviene entro il termine di due mesi dalla data di adozione
dell’atto di avvio del procedimento, aumentati a quattro mesi nei casi di cui al comma 2,
lettera b). Il mancato rispetto dei termini di cui al secondo periodo, la mancata tempestiva
stipulazione del contratto e il tardivo avvio dell’esecuzione dello stesso possono essere
valutati ai fini della responsabilita del responsabile unico del procedimento per danno
erariale e, qualora imputabili alloperatore economico, costituiscono causa di esclusione
dell’'operatore dalla procedura o di risoluzione del contratto per inadempimento che viene
senza indugio dichiarata dalla stazione appaltante e opera di diritto.

2. Fermo quanto previsto dagli articoli 37 e 38 del decreto legislativo n. 50 del 2016, le
stazioni appaltanti procedono all’affidamento delle attivita di esecuzione di lavori, servizi
e forniture, nonché dei servizi di ingegneria e architettura, inclusa I'attivita di progettazione,
di importo inferiore alle soglie di cui all'articolo 35 del decreto legislativo n. 50 del 2016
secondo le seguenti modalita:

a) affidamento diretto per lavori di importo inferiore a 150.000 euro e per servizi e forniture,
ivi compresi i servizi di ingegneria e architettura e l'attivita di progettazione, di importo
inferiore a 139.000 euro. In tali casi la stazione appaltante procede all’affidamento diretto,
anche senza consultazione di pitu operatori economici, fermo restando il rispetto dei
principi di cui all’articolo 30 del codice dei contratti pubblici di cui al decreto legislativo 18
aprile 2016, n. 50.

- le Linee Guida n. 4, di attuazione del Decreto Legislativo 18 aprile 2016, n. 50, recanti
“Procedure per I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza
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comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatori
economici”;

RILEVATO - che il servizio del rinnovo delle licenze subscription Cisco Umbrella DNS Security Advantage
per n. 150 user 1 year + Enhanced Support for Umbrella 1 year, a garanzia delle misure minime
di sicurezza ICT, puo essere affidato attraverso la piattaforma MEPA di Consip (codice MEPA
ISR_UMB-SECSUB) dalla societa ISURA SOLUTIONS SRL [PIAZZA DELLA CONCILIAZIONE,
5-09032 ASSEMINI (CA) P. IVA 03340170921, PEC: isura@pec.it] al prezzo di € 5.880,00 oltre
IVA, ritendo opportuno avvalersi dell’attuale fornitore ISURA SOLUTIONS SRL anche in ragione
del fatto che la tipologia prevalente di servizio richiesto riguarda il rinnovo di licenze software gia
attivate e potendosi cosi garantire il mantenimento senza soluzione di continuita e senza
disservizio in corrispondenza dei prossimi termini di scadenza;

- che il servizio di acquisizione e di rinnovo delle 2 licenze subscription Burp Suite Professional
1 utente per 1 anno pud essere affidato alla societa PortSwigger Ltd [Victoria Court, Bexton Road,
Knutsford, WA16 OPF, PIVA: GB948563085, email: hello@portswigger.net, sito
https://portswigger.net/buy/pro] al prezzo complessivo di Euro 698,00 oltre IVA, trattandosi di
scelta di riferimento nel mercato della sicurezza IT,

RITENUTO che quanto riportato in istruttoria e la parte espositiva del presente atto siano adeguati a motivare
I'acquisizione in oggetto ai sensi della normativa in vigore;

DETERMINA

Art. 1. Le premesse sono parte integrante e sostanziale della presente determinazione.

Art. 2. Di approvare la richiesta di acquisizione del rinnovo delle licenze subscription Cisco Umbrella

DNS Security Advantage per n. 150 user 1 year + Enhanced Support for Umbrella 1 year, a
garanzia delle misure minime di sicurezza ICT, attraverso la piattaforma MEPA di Consip (codice
MEPA ISR_UMB-SECSUB) individuando il seguente operatore economico a cui ricorrere in
quanto sussistono i presupposti di cui all’art. 1, comma 2, lettera a) della legge 11 settembre 2020
n. 120 e ss.mm.ii: ISURA SOLUTIONS SRL [PIAZZA DELLA CONCILIAZIONE, 5 — 09032
ASSEMINI (CA) P. IVA 03340170921, PEC: isura@pec.it] al prezzo di € 5.880,00 oltre IVA:

Art. 3. Di approvare la richiesta di acquisizione di una licenza subscription Burp Suite Professional 1
utente per 1 anno e il rinnovo di una licenza subscription Burp Suite Professional 1 utente per 1
anno, individuando il seguente operatore economico a cui ricorrere in quanto sussistono i
presupposti di cui all’art. 1, comma 2, lettera a) della legge 11 settembre 2020 n. 120 e ss.mm.ii:
societa PortSwigger Ltd [Victoria Court, Bexton Road, Knutsford, WA16 OPF, PIVA:
GB948563085, email: hello@portswigger.net, sito https://portswigger.net/buy/pro] al prezzo
complessivo di Euro 698,00 oltre IVA,;

Art. 4. Di nominare, per le acquisizioni di cui sopra, quale Responsabile del procedimento (RUP) ai sensi
dell’art. 31 comma 1 D.Igs. 50/2016 I'ing. Giancarla Laconi.
Art. 5. Di nominare quale Direttore dell’Esecuzione del Contratto (DEC) ai sensi dell’art. 101 del D.Igs.

50/2016 e del Regolamento di cui al Decreto del Ministero delle Infrastrutture e dei Trasporti 7
marzo 2018, n. 49 (artt. 16-26), I'ilng. Andrea Stefano Sardu.

Art. 6. Di impegnare la somma complessiva di euro 6.578,00 IVA esclusa IVA esclusa a valere sul
budget previsionale 2022 per gli acquisti di beni e servizi della struttura AMMIN come da
attestazione di copertura finanziaria presente nella richiamata istruttoria.

L’Amministratore Delegato
Ing. Alessio Grazietti

GRAZIETTI
ALESSIO
24.03.2022
10:51:55
uTC
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