Determinazione dell’Amministratore Delegato
AD - n. 2022-081 del 27.09.2022

Tipo atto Determinazione a contrarre e nomina del responsabile del procedimento per acquisizioni di
servizi e del direttore dell’esecuzione del contratto

Oggetto AMMIN

Acquisizione servizio in modalita SaaS per la compliance di sicurezza e le attivita di threath
intelligence denominato “Splunk”

L’Amministratore Delegato

PREMESSO che nellAssemblea dei soci di Sardegna IT del 09.04.2021 e stato nominato il Consiglio di
Amministrazione di Sardegna IT in recepimento delle disposizioni contenute nella Deliberazione
di Giunta Regionale n. 66/13 del 28 dicembre 2020 e n. 12/36 del giorno 01 aprile 2021;

che nell’Adunanza del Consiglio di Amministrazione del 23.04.2021 é stato nominato I'ing. Alessio
Grazietti in qualita di Amministratore Delegato di Sardegna IT Srl c.s.u. conferendogli altresi i
poteri gestori de quo;

RICHIAMATA Ila richiesta d’acquisto redatta dal Responsabile del Centro Servizi Regionali e validata dal
Direttore dell’'Unita Progetti Pubblica Amministrazione e il conseguente documento istruttorio
redatto dal Responsabile del’Amministrazione e approvato dall’ Amministratore delegato, con cui
si richiama la richiesta di acquisto che motiva I'esigenza di acquisire un servizio in modalita SaaS
per la compliance di sicurezza e le attivita di threath intelligence denominato “Splunk”.

Sardegna IT ad oggi non & dotata di sistemi per la memorizzazione dei log degli amministratori
di sistema secondo compliance GDPR e 1SO27001.

La piattaforma Alienvault, che un tempo veniva utilizzata per questo scopo, infatti, non & piu
supportata pertanto € stato necessario rivolgersi al mercato per individuare la soluzione che
meglio si presta alle esigenze aziendali. Si & proceduto ad uno scouting tecnologico e ad
un’analisi di mercato e si é individuata quale soluzione migliore quella fornita da Splunk.

Splunk e una piattaforma di raccolta dati eterogenei, provenienti da qualsiasi sorgente, che
risponde perfettamente ai requisiti di un sistema di Monitoring & Control. Splunk & I'inventore dei
sistemi SIEM nonché leader di mercato nel mondo compliance/sicurezza e nel quadrante Gartner
dei SIEM.

Si tratta di una multipiattaforma (Windows/Linux, on premise o SaaS), con una architettura
flessibile e scalabile che garantisce:

e una raccolta continua dei dati e completa, con annesse integrita dei dati raccolti e loro
inalterabilita;

e un accesso controllato con granularita elevata e autenticazione integrabile con sistemi
Enterprise (es. Active Directory);

e una visibilita completa ed integrata sui dati, per poter effettuare ricerche, analisi e
correlazione sugli accessi per rilevare anomalie, violazioni o altri eventi anomali.

E’ riconosciuta quale soluzione per ISO27001, PCI, HIPAA e altro Splunk e a differenza degli altri
prodotti testati € compatibile al 100% con i sistemi e le infrastrutture da monitorare all'interno della
realta Sardegna IT, la quale € composta anche da versioni di server obsoleti (Windows 2003 in
uso ai servizi dellamministrazione) i quali non sono risultati supportati in fase di PoC dalla
piattaforma Sumo Logic.

| dati vengono registrati presso Francoforte in una zona dedicata in cui solo il personale addetto
al team sicurezza di Sardegna IT pud accedere. | dati sono immutabili per una durata
configurabile dagli operatori Sardegna IT nel rispetto dei requisiti imposti dalle normative vigenti
in termini di conservazione dei log degli amministratori di sistema.

A questo proposito € stato richiesto un preventivo alla ALTEN Italia S.p.A [Via Gaetano Crespi
12, Milano (MI), PEC: amministrazione@pec.altenitalia.com Partita IVA: 08238310018 - Codice
Fiscale: 00775900194] che ha quotato le licenze Splunk in modalita “subscription” in cloud
nell’opzione minima di 5GB/giorno annuale con 'opzione addizionale di archiviazione di ulteriori
500GB di dati per consentire retention dei dati fino a 6 mesi come da offerta MRO
SardegnalT20220527SplunkCloud-OFF01 acquisita al prot. n. 2596 del 27.09.2022, i cui termini
economici sono riportati nella tabella che segue:
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Descrizione Importo totale

Splunk Cloud Subscription with Standard Success Plan - 5GB/day — 12 mesi — include: € 9.500,00

- 450 GB di storage.

- Support come descritto al link https://www.splunk.com/en_us/support-

andservices/support-programs.html

Splunk Cloud Subscription - Dynamic Data Archive - 500GB Increments — 12 mesi £ 270,00
Totale offerta € 9.770,00

Oltre all’'adozione della piattaforma Splunk, si ritiene altresi necessario acquistare dal fornitore un
set di 7 giornate uomo di servizi professionali offerti dal produttore per [l'affiancamento
allimplementazione in Sardegna IT e un training on the job al personale del CSR di Sardegna IT,
guotate alla tariffa giornaliera di € 600,00 oltre IVA.

Il preventivo di spesa fornito dalla ALTEN Italia S.p.A. ammonta quindi a € 9.770,00 per la
piattaforma e € 4.200,00 per i servizi professionali, per complessivi € 13.970,00 oltre IVA.

VISTE le norme di riferimento ed in particolare:

- la legge 11 settembre 2020 n. 120 (come modificata dall’'art. 51 del Decreto Legge 31
maggio 2021 n. 77, in vigore dal 1 giugno 2021 e poi convertito nella Legge 29 luglio 2021
n. 108) che, all’art. 1 comma 1 e comma 2. lettera a) prevede:

“1. Al fine di incentivare gli investimenti pubblici nel settore delle infrastrutture e dei servizi
pubblici, nonché al fine di far fronte alle ricadute economiche negative a seguito delle
misure di contenimento e del’emergenza sanitaria globale del COVID-19, in deroga agli
articoli 36, comma 2, e 157, comma 2, del decreto legislativo 18 aprile 2016, n. 50, recante
Codice dei contratti pubblici, si applicano le procedure di affidamento di cui ai commi 2, 3
e 4, qualora la determina a contrarre o altro atto di avvio del procedimento equivalente sia
adottato entro il 30 giugno 2023. In tali casi, salve le ipotesi in cui la procedura sia sospesa
per effetto di provvedimenti dell’autorita giudiziaria, I'aggiudicazione o I'individuazione
definitiva del contraente avviene entro il termine di due mesi dalla data di adozione
dell’atto di avvio del procedimento, aumentati a quattro mesi nei casi di cui al comma 2,
lettera b). Il mancato rispetto dei termini di cui al secondo periodo, la mancata tempestiva
stipulazione del contratto e il tardivo avvio dell’esecuzione dello stesso possono essere
valutati ai fini della responsabilita del responsabile unico del procedimento per danno
erariale e, qualora imputabili alloperatore economico, costituiscono causa di esclusione
dell’'operatore dalla procedura o di risoluzione del contratto per inadempimento che viene
senza indugio dichiarata dalla stazione appaltante e opera di diritto.

2. Fermo quanto previsto dagli articoli 37 e 38 del decreto legislativo n. 50 del 2016, le
stazioni appaltanti procedono all’affidamento delle attivita di esecuzione di lavori, servizi
e forniture, nonché dei servizi di ingegneria e architettura, inclusa I'attivita di progettazione,
di importo inferiore alle soglie di cui all’articolo 35 del decreto legislativo n. 50 del 2016
secondo le seguenti modalita:

a) affidamento diretto per lavori di importo inferiore a 150.000 euro e per servizi e forniture,
ivi compresi i servizi di ingegneria e architettura e l'attivita di progettazione, di importo
inferiore a 139.000 euro. In tali casi la stazione appaltante procede all’affidamento diretto,
anche senza consultazione di piu operatori economici, fermo restando il rispetto dei
principi di cui all’articolo 30 del codice dei contratti pubblici di cui al decreto legislativo 18
aprile 2016, n. 50.

- le Linee Guida n. 4, di attuazione del Decreto Legislativo 18 aprile 2016, n. 50, recanti
“Procedure per I'affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza
comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatori

economici”;
RITENUTO che quanto riportato in istruttoria e la parte espositiva del presente atto siano adeguati a motivare
I'acquisizione in oggetto ai sensi della normativa in vigore;
RITENUTO per i motivi sopra richiamati di adottare la presente determinazione;
DETERMINA
Art. 1. Di approvare la richiesta di acquisizione del servizio in modalitd SaaS per la compliance di

sicurezza e le attivita di threath intelligence denominato “Splunk”, ricomprendente:

= Splunk Cloud Subscription with Standard Success Plan - 5GB/day — 12 mesi — 450 GB
di storage e Support per € 9.500,00 oltre IVA;

=  Splunk Cloud Subscription - Dynamic Data Archive - 500GB Increments — 12 mesi per
€ 270,00 oltre IVA;
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Art. 2.

Art. 3.

Art. 4.
Art. 5.

= Sette (7) giornate uomo di Splunk Consultant Senior Product Specialist per
I'affiancamento all'implementazione in Sardegna IT e un training on the job al personale
del CSR di Sardegna IT per complessivi € 4.200,00 oltre IVA;

Di provvedere all’acquisizione di quanto elencato all’art. 1 dalla ALTEN lItalia S.p.A. [Via Gaetano
Crespi 12, Milano (M), P.IVA: PEC: amministrazione@pec.altenitalia.com Partita [VA:
08238310018 - Codice Fiscale: 00775900194] secondo le modalita e il prezzo complessivo di €
13.970,00 oltre IVA previsti nell’offerta MRO SardegnalT20220527SplunkCloud-OFF01.

Di nominare quale Responsabile del procedimento (RUP) ai sensi dell’art. 31 comma 1 D.Igs.
50/2016 l'ing. Giancarla Laconi.

Di nominare quale Direttore dell’esecuzione del contratto (DEC) I'ing. Andrea Stefano Sardu.

Di impegnare la somma complessiva di 13.970,00 oltre IVA sul budget di struttura 2022 dedicato
all’acquisto di beni e servizi.

L’Amministratore Delegato
Ing. Alessio Grazietti

GRAZIETTI

ALESSIO

27.09.2022
10:16:20

uTC
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